workplify Microsoft-Anmeldung einrichten

MICROSOFT ENTRA - EINRICHTUNG

Workplify mit Microsoft verbinden.

Zentrale IT-Freigabe - Anmeldung - Benutzerbereitstellung

Sie bendtigen einen eingerichteten Workplify-Firmenbereich, einen berechtigten Microsoft-Administrator und ein
regulares Testkonto. lhr lokaler Firmenadmin mit Authenticator bleibt als Notfallzugang erhalten. Den Firmenbereich
und das Microsoft-Verzeichnis verbindet der Workplify-Support mit lhrer IT.

01 - Unternehmensanwendung

Die Workplify-Anwendung offnen.

1. Im Microsoft Entra Admin Center als Administrator anmelden und das richtige Firmenverzeichnis auswahlen.

2. Entra ID > Unternehmensanwendungen > Alle Anwendungen 6ffnen. Nach Workplify - Seven Consulting
suchen; gegebenenfalls den Filter ,Anwendungstyp” auf alle Anwendungen setzen.

3. Die Anwendung 6ffnen und die Anwendungs-ID mit der unten angegebenen ID vergleichen.

207e550a- 70f 7- 46e5- a2e5- 3e4caf ddObc2

Verwenden Sie die bereitgestellte Workplify-App mit dieser ID. Eine neue eigene App-Registrierung mit einer
anderen Client-ID ist fir diesen Anmeldeweg nicht erforderlich.
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Unternehmensanwendung 6ffnen und Anwendungs-ID vergleichen. Links folgen Benutzerzuweisung und Berechtigungen.
GroRe Ansicht
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02 - Zentrale Freigabe

Anmelderechte fiir das Unternehmen genehmigen.

1. In der Workplify-Unternehmensanwendung links Sicherheit > Berechtigungen (Security > Permissions) 6ffnen.

2. Administratorzustimmung fiir [lhr Unternehmen] erteilen (Grant admin consent) auswahlen. Die IT prift und
bestatigt die angeforderten Rechte fir das eigene Unternehmen.

3. Unter Administratorzustimmung (Admin consent) kontrollieren, dass openi d und profi | e als Delegated /
Admin consent erscheinen.

openi d ermdglicht die Anmeldung. prof i | e liefert grundlegende Profilangaben zur Zuordnung des Kontos. Workplify
bendtigt fur diesen Anmeldeweg keine Postfach-, SharePoint- oder umfassenden Verzeichnisrechte.
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Unter ,Admin consent” sind beide Rechte durch einen Administrator freigegeben. Diese Priifung erfolgt vor dem Mitarbeiterlogin.
Grofle Ansicht

Ergebnis: Mitarbeiter bestatigen diese bereits freigegebenen Rechte beim normalen Login nicht einzeln.
Anmeldung, MFA und firmeneigene Zugriffsregeln gelten weiterhin. Jede Kundenorganisation erteilt die Freigabe
selbst; Herausgeberverifizierung und Katalogeintrag ersetzen diesen Schritt nicht.
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03 - Benutzer zuweisen

Mit einem regularen Testkonto starten.

1. Benutzer und Gruppen (Users and groups) 6ffnen.

2. Benutzer/Gruppe hinzufiigen (Add user/group) wahlen, das vorgesehene Testkonto auswahlen und mit
Zuweisen (Assign) bestatigen.

3. Wenn ausschlieRlich zugewiesene Konten zugreifen sollen, unter Eigenschaften > Zuweisung erforderlich?
(Properties > Assignment required?) Ja wahlen und speichern. Zuerst die benétigten Test- und
Administrationskonten zuweisen.
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Uber ,Add user/group® beginnt die Zuweisung. Die abgebildete Liste zeigt den Ausgangszustand vor der ersten Zuweisung.
Grof3e Ansicht

Die Zuweisung verwaltet den Zugriff in Microsoft. Der Benutzer bendtigt zusatzlich ein aktives Konto im richtigen
Workplify-Firmenbereich. Falls SCIM eingesetzt wird, erfolgt die Bereitstellung im folgenden Schritt.
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04 - Benutzerbereitstellung mit SCIM

Konten aus Microsoft iibernehmen.

Die Benutzerbereitstellung wird in einer eigenen Unternehmensanwendung Workplify - Benutzerbereitstellung
verwaltet. Die Freigabe der Anmelderechte bleibt in der Workplify-Anmeldeanwendung aus Schritt 2.

1. In Workplify Anbindungen > Microsoft-Anmeldung > Benutzerbereitstellung mit Microsoft (SCIM) 6ffnen. Die
Verbindung fur lhren Microsoft-Mandanten einrichten und die angezeigte SCIM-Adresse sowie den
Einrichtungsschlissel bereithalten.

2. In Entra Unternehmensanwendungen > Neue Anwendung > Eigene Anwendung erstellen wahlen. Als Namen
Workplify - Benutzerbereitstellung eingeben und die Option zur Integration einer anderen, nicht im Katalog
aufgefiihrten Anwendung wahlen. Eine vorhandene SCIM-Anwendung weiterverwenden.

3. In dieser Anwendung Bereitstellung > Neue Konfiguration (Provisioning > New configuration) 6ffnen. Bei
einer vorhandenen Konfiguration Connectivity wahlen. Bei der Authentifizierung Bearer authentication
auswahlen. Die Workplify-Adresse in Tenant URL und den Einrichtungsschlissel in Secret token eintragen.

4. Test connection ausfihren und die Konfiguration nach erfolgreichem Test speichern beziehungsweise mit Create
anlegen.
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Die Verbindungsadresse und der Schliissel stammen aus Ihrem geschiitzten Workplify-Firmenbereich. Der Schlissel gehort
ausschlieBlich in ,Secret token®. GroRe Ansicht
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04 - SCIM — Attribute und Testlauf

Attribute und Umfang festlegen

Microsoft-Anmeldung einrichten

Unter Attribute mappings die Benutzerbereitstellung einschalten und die Gruppenbereitstellung ausschalten. Nur
die folgenden sieben Benutzerattribute Ubertragen; zusatzliche Standardzuordnungen entfernen.

Microsoft-Attribut
obj ectld
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2 ®

Die sieben Zuordnungen verbinden die unveranderliche Microsoft-Objekt-ID mit dem Workplify-Konto. Gruppen, Rollen und

Personaldokumente werden nicht tibertragen. GroRe Ansicht

5. In den Bereitstellungseinstellungen den Umfang Nur zugewiesene Benutzer und Gruppen synchronisieren
(Sync only assigned users and groups) wahlen. Die Gruppenbereitstellung bleibt dabei ausgeschaltet.

6. Unter Benutzer und Gruppen dieser SCIM-Anwendung dasselbe Testkonto zuweisen. Uber Bei Bedarf
bereitstellen (Provision on demand) ausfiihren und das Ergebnis im Bereitstellungsprotokoll sowie in

Workplify prifen.

7. Nach dem erfolgreichen Anmelde- und Entzugstest den regelmafigen Bereitstellungslauf einschalten.

Ubertragen werden Benutzerkennung, Name, Firmenadresse und Aktivstatus. Personalunterlagen und Gehaltsdaten
gehoren nicht dazu. Ein Entzug wirkt nach der nachsten erfolgreichen Synchronisierung.
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05 - Anmeldetest

Ohne Einzelzustimmung anmelden.

1. In Workplify das bereitgestellte Testkonto prifen. Unter Anbindungen > Microsoft-Anmeldung die Verbindung
prifen, den lokalen Notfalladmin benennen und Microsoft-Anmeldung fiir diese Firma auf An setzen und
Microsoft-Anmeldung einschalten wahlen.

2. Fur den Test eine neue Sitzung mit dem regularen Testkonto 6ffnen. Ein bereits offenes altes
Berechtigungsfenster schliefen und erneut tber den Workplify-Zugang starten.

3. Mit Microsoft anmelden auswéahlen. Das Firmenkonto verwenden und eine gegebenenfalls geforderte MFA
bestatigen. Fir die zentral freigegebenen Rechte soll kein Berechtigungsdialog erscheinen.

4. Prufen, dass anschlieRend der richtige Workplify-Firmenbereich und die vorgesehenen Benutzerrechte angezeigt
werden.

5. Nach dem Einschalten genligt im Workplify-Zugang die Firmen-E-Mail-Adresse und Weiter: Workplify leitet zu
Microsoft. Regulare Firmenkonten kénnen sich nicht mehr mit ihrem lokalen Passwort anmelden. Der benannte
lokale Notfalladmin bleibt ausgenommen.

6. Bei SCIM die Testzuweisung in der Bereitstellungsanwendung entziehen. Nach erfolgreicher Synchronisierung
kontrollieren, dass der Workplify-Zugang deaktiviert ist. Erst nach diesen Prifungen weitere Mitarbeiter
aufnehmen.

WOrkPl ify Ihr Workplify-Zugang

Porsanal und Onboarding

IHR FIRMENBEREICH

Willkom men bei Geben Sie |hre Firmen-E-Mail-Adresse ein.
Workplify- E-Mail-Adresse

Hier finden Sie Ihre Aufgaben, Antrége und freigegebenen Unterlagen.

Anmelden

Melden Sie sich mit der E-Mail-Adresse an, flr die Ihr Unternehmen einen

Zugang eingerichtet hat. Weiter —»

Neu bei Workplify? Folgen Sie der Einladung |Ihres Unternehmens, um lhren
Zugang zu aktivieren. Passwort vergessen?

oder

=. Mit Microsoft anmelden

workplify Eine Anwendung von Seven Consutting® Workplify-Suppart  Datenschuz  Impressum

Bei Microsoft-Pflicht fiihren Firmen-E-Mail-Adresse und ,Weiter” direkt zu Microsoft. Alternativ bleibt ,Mit Microsoft anmelden*”
verfugbar. GrofRe Ansicht
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Hilfe

Die Einrichtung gezielt prufen.

Berechtigungsdialog beim Mitarbeiter: Die IT vergleicht Anwendungs-ID, Microsoft-Verzeichnis und die Eintrage
unter ,Admin consent”. Benutzerzuweisung allein erteilt keine Zustimmung. Auch neu angeforderte Rechte missen
zentral geprift werden.

Anmeldung bei Microsoft erfolgreich, Workplify-Zugang fehlt: Firmenzuordnung, aktiven Kontostatus,
SCIM-Bereitstellung und Workplify-Anmelderegel kontrollieren.

Erneute Anmeldung: Die Workplify-Sitzung erlaubt 60 Minuten Inaktivitat und hochstens zwolf Stunden. Die
Bestatigung fur Microsoft- und SCIM-Einstellungen gilt innerhalb dieser aktiven Sitzung. Abmeldung, Ablauf oder
geanderte Sicherheitsdaten erfordern eine neue Anmeldung.

Workplify-Support - Datenschutz - Nutzungsbedingungen

Fir die Unterstitzung gentgen der betroffene Schritt und die Fehlermeldung. Keine Passworter, Schliissel oder
Wiederherstellungscodes senden.

Microsoft-Dokumentation: Zentrale Administratorzustimmung - Unerwartete Zustimmungsabfragen.

Workplify ist noch nicht in diesem Firmenverzeichnis vorhanden

Die IT kann die bestehende mandantenfahige Workplify-App Uber Microsoft Graph PowerShell hinzufiigen. Dazu mit
einem berechtigten Administrator im gewiinschten Mandanten anmelden. Ersetzen Sie | HRE- MANDANTEN- | D durch
die ID lhres Unternehmens.

Connect - MgGraph - Tenant | d "1 HRE- MANDANTEN- | D' - Scopes "Application. ReadWite. Al l"
New- MgSer vi cePri nci pal -Appld "207e550a- 70f 7- 46e5- a2e5- 3e4caf ddObc2"
Di sconnect - M\gG aph

Der Verwaltungszugriff gilt fir Microsoft Graph PowerShell. Workplify erhalt dadurch keine
Verzeichnis-Schreibrechte. AnschlieRend die Liste der Unternehmensanwendungen aktualisieren. Eine vorhandene
Anwendung nicht erneut anlegen.

Microsoft-Anleitung zum Hinzufiigen einer bestehenden App
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